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摘  要：介绍了网络安全发展的不平衡现状，对渗透测试的主要危害和机理模型进行描述，分析并发现了现

存的多种传统防御手段均存在其固有缺点；而拟态防御模型的新方法可以通过动态选择执行体集，适应性地

改变系统组成，使得攻击者获得的攻击信息失效，相同攻击难以维持或再现，基于攻击链模型对传统防御技

术和拟态防御技术进行了分析和对比，论证了拟态防御在攻击链的多个阶段均具有防护作用；最后，通过实

验验证了拟态防御的有效性和优越性，并对该模型进行了总结和展望。 
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Abstract: The unbalanced development status of network security was introduced. The main hazards and the me-

chanism model of penetration testing were described, and the inherent shortcomings of many existing traditional de-

fense methods were analyzed. However, new method of the mimic defense model makes the attack information ob-

tained invalid by dynamically selecting the executive set and adaptively changing the system composition. The same 

attack mode is difficult to be maintained or reproduced. Based on the attack chain model, the traditional defense 
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technology and mimic defense technology were analyzed and compared, and it was demonstrated that it had a protec-

tive role in multiple stages of the attack chain. Finally, the effectiveness and superiority of the mimic defense was ve-

rified by experiments, and the model was summarized and prospected. 

Key words: traditional defense, unbalanced situation, penetration test, heterogeneous redundancy, mimic defense 
 

1  引言 

漏洞的存在是近些年来各个网络安全事件发

生的主要原因[1]，根据中国国家信息安全漏洞库

的统计[2]，漏洞的总数量在近些年呈现线性增长

的趋势。在多种多样的互联网安全问题中，Web

安全的影响和威胁非常大，通过攻击 Web 系统、

植入木马等方式可以造成大范围内的安全攻击。

基于以上情况，现阶段的解决途径是发展主动防

御技术。 

当前用的查病毒、杀木马、补漏洞等方式，

都是一种“亡羊补牢”的工作模式，已经补过的

漏洞即可看成科学理论中的确定性问题，而那些

没有被发现的漏洞、没有被彻底翻出来的后门、

还没有被感知的木马等，就是不确定威胁，现阶段

典型的防御技术（如入侵隔离[3]、入侵检测[4]、

入侵容忍[5]等）用不同的方法尝试对多种网络攻

击方式进行防御，但是它们都是被动防御技术，

均存在被攻击者绕过的可能性，而拟态防御则

通过增加自身的不确定性，让攻击者难以看透，

是一种能够与未知对手进行对抗，取得胜利的

新方法，也是当前的主要研究趋势[6]。 

1.1  渗透方法的主要危害 

渗透测试是通过模仿黑客的行为进行攻

击，进而掌握对方系统的主要信息，并收集目

标系统的信息的方法。分析过程是多方面的，

可以获得攻击者的位置信息，为利用安全漏洞

创造有利条件。网络入侵是带有目的性与侵略

性的非法攻击行为，而渗透测试是在授权下主

动发现并修复漏洞的合法防御行为，它们之间

存在着很大的区别。入侵、渗透测试、破解、漏

洞恢复、漏洞等不同渗透行为之间的关系如图 1

所示，入侵带来的主要危害有网络攻击、控制系

统、隐私泄露，防御人员首先通过漏洞挖掘和漏

洞扫描来发现系统中存在漏洞，然后通过渗透测

试来探测出系统的漏洞，最后通过一系列手段进

行漏洞修复。 

 
图 1  不同渗透行为之间的关系 

漏洞的存在对系统安全存在的威胁不仅仅

只限于它的直接可能性，入侵成功需要很多条

件，比如需要经过收集信息、过滤无用信息、

逐层进行深入等多个步骤。攻击者利用系统中

存在的漏洞进行攻击，并以此来获得目标系统

中管理员的权限，得到被攻击系统中的敏感信

息，破坏系统，影响网络的正常运行，由此看

来，安全漏洞对系统的危害性很大。因此，在

日常的安全运维工作中，需要加强 Web 应用的

目录权限配置，可以通过限制目录遍历功能，

加强日常的密码管理等方式来减少系统中存在

的安全漏洞。 

1.2  渗透方法的机理模型 

渗透测试是一个对系统进行综合评分的过

程，渗透测试模型的主要流程如图 2 所示，可

以细化为规划与准备、侦察与发现、分析与评

估、尝试主动入侵、撰写报告与权限维持 5 个

阶段。 
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图 2  渗透测试模型的主要流程 

（1）规划和准备阶段 

测试人员在进行渗透测试之前，通过仔细分

析用户提交的需求报告来了解用户需求，对需要

进行的测试具有大致了解。 

（2）侦察与发现 

在探测目标系统信息的阶段，测试人员只知

道目标测试系统的 IP 地址，测试人员通过主动或

者向客户询问的方式获取有用信息。首先使用测

试工具来对目标系统进行扫描探测，获取目标系

统上开放的端口信息及其他对方攻击有用的信

息，扫描这些对外开放的端口并查看其上运行的

服务。 

（3）分析与评估 

测试人员根据之前阶段收集到的各种信息，

进行综合分析，尝试多种方法对系统执行攻击行

为。在分析评估阶段，潜在风险的存在也是测试

人员需要关注的主要问题。 

（4）尝试主动入侵 

尝试主动入侵阶段基于前面收集到的信息以

及分析得到的内容，对存在潜在风险的漏洞进行

评估，测试人员建议消除这些漏洞和风险。 

（5）撰写报告及权限维持 

在撰写报告及权限维持阶段，需要介绍测试

的整个过程，记录分析的潜在漏洞，修复存在漏

洞的过程，并对漏洞进行优先级排序，提出对未

来的安全建议。 

2  现有防御模型的缺陷 

Web 软件中的漏洞，存在普遍性与易安插性，

功能越复杂的软件中，漏洞也相对来说更多[7]。

我国的软件行业起步较晚，没有使用当前最先进

的技术，而是大多采用国外相对成熟的技术，则

会有被安装“后门”的可能，安全性能不能够得

到保障[8]。攻击方掌握的信息往往超过防御方，

所以防御具有很强的被动性，现阶段很多的软件

都是被动的，系统中的各种缺陷无处隐藏，攻击

者非常容易就可以找到其漏洞对其进行攻击。

攻击的步骤大致可以分为“扫描探测”“漏洞挖

掘”“攻击植入”“攻击维持”4 个阶段，这 4 个

阶段之间联系紧密且层层相扣，破坏其中的一

个或者多个环节就可以达到抵御攻击行为的目

的[7]。传统的防御技术必须详细地了解攻击者的

攻击手段，才能够对攻击者进行主动防御，这

种被动防御体系以及技术上的缺陷则是导致目

前网络空间安全“易攻难守”现象存在的主要

原因。 

为了解决被动防御中存在的问题，研究者

提出了许多防御思路，如动态目标防御（moving 

target defense，MTD）[9]思想，但是 MTD 防御思

想存在其固有的缺陷，它主要在扫描探测阶段发

挥作用，而没有通用性，且由于它构造相对复杂，

导致消耗的资源比较多。随后，N−变体系统被提

出，它采用多个异构执行体，给予它们相同的输

入，然后比较它们的执行结果是否相同，以此来

判断系统是否遭受攻击。但是它也存在缺点，比

如 N−变体系统中的异构执行体在运行过程中保

持静态不变，因此攻击者在较长的一段时间内，

仍然有很大的机会检测到 Web 系统中存在的漏

洞，并对其进行攻击。随后，邬江兴院士经过进

一步研究，结合移动目标防御的动态性和 N−变体

系统的冗余特性，提出了拟态防御模型[10]。拟态

防御的新方法使得攻击者几乎不能获取到目标系

统中的有效信息，阻断其攻击链构造，使攻击行

为很难进行下去。 

3  拟态防御模型 

由于漏洞以及后门的存在，网络空间组成成



  专题：网络安全的智能化和高对抗性发展 ·34· 

 

分呈现单一性和静态性，现有条件下很难保证彻

底发现和消除网络安全威胁。网络空间拟态防御

（cyberspace mimic defense，CMD）[6]理论的提出

改变了这种现状，动态异构冗余（dynamic hete-

rogeneous redundancy，DHR）架构是其重要的组

成成分，“非相似余度构造”（dissimilar redundancy 
structure，DRS）[11-12]是 DHR 的一个经典范例。 

3.1  增大攻击植入难度 

假设一个执行体集中有 3 个执行体，执行体

有异构型，包括服务器异化、操作系统的异化以

及文件系统的异化。在每一次的攻击行为中，系

统的输入由攻击者提供，根据攻击行为的输出结

果决定下一步将要进行的行动，若此次交互可以

促进攻击行为或者在系统中显示出攻击成功的信

号，则规定这一次的攻击交互过程是成功的，由

于不同的执行体集性质不同，故其攻击攻击交互

行为的成功率也各不相同。设对单一执行体 A 攻

击成功的概率为 Ai
p ，执行体 B 和 C 的攻击成功

的概率为 Bi
p 和 Ci

p ，那么在拟态防御结构中，攻

击 成 功 的 概 率 则 可 以 记 为

A B Ci i ii ip p p p V' = × × × ，其中， iV 是 3 个执行体

的输出结果在表决时的一致性，即： 

 
1
0iV
⎧

= ⎨
⎩

，表决结果一致

，表决结果不一致
  （1） 

由于 A B C0 1
i i i

p p p≤ 、 、 ≤ ，即 A B Cmin{ , , }
i i iip p p p'≤ ，

定 义 交 互 成 功 率 下 降 幅 度 为 D ，

A B C A B C(min{ , , } ) / min{ , , , }
i i i i i iiD p p p p p p p'= − ，可

以看出拟态防御方法的效果更佳[7]。 
3.2  增大攻击维持难度 

从各个功能相同的异构冗余体池中取出几个

元素构成当前的服务集，构建出异构冗余体，或

者对原先使用的异构冗余体做修复性质的清洗，

从而使得攻击者难以复现攻击现场[6]。例如攻击

者设置木马，运行在要攻击的主机上，获得其文

件目录。但是，在新型的主动防御环境下，相互

异构的主机之间的文件的目录之间不一致，使得

攻击者不能按照预期获得想要的信息，因此拟态

防御可以扰乱反馈给攻击者的信息，从而使攻击

难度增大。 

拟态防御的功能不局限于一种攻击方式，而

对多种攻击方式都可以起作用，它从攻击的本质

出发，对各种威胁都具有非常强的防御能力，本

文将利用具体实验来说明拟态防御的优势。 

4  实验环境 

实验中使用宿主机作为攻击节点，3 个虚拟机

部署相同服务作为执行体提供正常服务。实验中

使用 Cobalt_Strike 渗透软件，该软件在渗透过程

中通过 Team Server 来管理受害者节点的连接，在

攻击过程中攻击节点连接 Team Server，Team 

Server 和受害者节点通信。实验机器配置见表 1。

node1、node2、node4 为执行体，同时 node2 也作

为 Cobalt_Strike 的 Team Server，node3 作为负载

均衡服务器。 

表 1  实验机器配置 

名称 用途 内存 处理器 硬盘 系统 

node1 执行体 2 GB Intel® Core™ i5-6300HQ CPU @ 2.30 GHz 20 GB Ubuntu16.04.6 

node2 执行体 1 GB 20 GB CentOS7 

node3 负载均衡服务器 1 GB 20 GB CentOS7 

node4 执行体 2 GB 60 GB Windows2012 

Windows10 攻击节点 8 GB 1 TB Windows10 
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在 node4 部署 Cobalt_Strike 生成的木马，测

试开启和关闭拟态的木马连接性。负载均衡服务

器采用 ip_hash 的负载策略，在节点正常工作情况

时，相同 IP 地址的访问流量转发到固定的服务器

节点。在 Team Server 节点设置 Cobalt_Strike 客户

端连接密码为******，连接端口为 5050，同时设

置并开启 reverse_http 的端口 23456，Team Server

服务开启成功如图 3 所示。 

攻击节点通过 Cobalt Strike 客户端连接

Team Server，在 15:48:20 时，通过 admin has 

joined 标识表示攻击节点成功连接 Team Serv-

er。在 15:55:57 时，通过图片中的标识得知 IP

地址为 192.168.186.135，部署 Cobalt_Strike 生

成的木马节点以 Administrator 的身份成功连接

木马控制器，攻击节点木马程序成功连接如图 4

所示。 

5  实验结果 

5.1  实验工具 

Apache JMeter 是一款用于测试客户端/服务

器端结构的软件，能够测试出服务器端以及客户

端上动态以及静态资源的性能，它可以分析出在

不同负载条件下服务器的整体性能。通过手工在

执行体中放置木马，测试木马连接性测试拟态防

御下防御效果的有效性，选择 3 种常见的木马后

门 Cobalt Strike[13]、灰鸽子和反弹 shell。Cobalt 

Strike 是 C/S 架构的商业渗透软件，分为客户端和

服务器端；灰鸽子是一款远程控制软件；反弹 shell

是一种常见的攻击手段，由服务器主动向客户端

发起连接。下面分析以 Cobalt Strike 为例，实验

结果表明拟态防御对灰鸽子和反弹 shell同样有防

御效果。 

5.2  未开启拟态防御时的实验结果 

JMeter 测试工具会在 10 min 内创建 6 000 个

线程，每个线程相当于一个用户，每 0.1 s 创建一

个线程，通过这样测试网站的性能，未开启拟态

时的响应时间趋势如图 5 所示，其中平均值代表

每个请求的平均响应时间，最小值代表最小响应

时间，最大值代表最大响应时间，单位均为 ms，异

常百分比即错误率，计算方法为错误请求数量与请

 
图 3  Team Server 服务开启成功 

 
图 4  攻击主机木马成功连接 
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求总数的比值，吞吐量表示每秒完成的请求数。 

未开启拟态防御时，样本数为 6 000，同时也

代表 6 000 个 HTTP 请求，每个请求平均响应时间

为 353 ms，最小响应时间为 8 ms，最大响应时间

是 1 478 ms，网站吞吐量为每秒 10.0 个请求，考

虑到 6 000 个点的可视化效果较差，均匀地选择了

其中 100 个点构成响应时间趋势。 

未开启拟态防御时的木马连接状态如图 6 所

示，在控制窗口中输入 netuser 命令，等待 1 min

后，返回如图 6 所示的结果，返回的结果表明木

马处于正常连接状态。 

5.3  开启拟态防御后的实验结果 

在开启拟态后，使用未开启拟态时的相同配置进

行相同的性能测试。样本数为 6 000，代表 6 000 个

HTTP 请求，每个请求平均响应时间为 2 124 ms，最

小响应时间为 7 ms，错误请求占比为 22.43%，网站

吞吐量为 10 个/s，出于同样的考虑，从 6 000 个点中

均匀地选择 100 个构成响应时间趋势，如图 7 所示。 

开启拟态防御后的木马连接状态如图8所示。

图 8 中 last 字段的数据表示的含义是距离上一次

交互的时间，last 字段的值是 1m。该程序每 60 s

会自动连接目标主机，然后时间从 1 s 开始计算，

 
图 6  未开启拟态防御时的木马连接状态 

 
图 7  开启拟态防御后的响应时间趋势 

 

 
图 5  未开启拟态时的响应时间趋势 
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所以正常连接状态 last 字段的值应该是 0～59 s，如

果显示 1m 则表示连接失败。因此在开启拟态防御

功能后，木马无法正常连接，拟态防御功能生效。 

5.4  实验结果对比分析 

是否开启拟态的网站性能数据见表 2，未开启

拟态防御和开启拟态防御相比，未开启拟态防御

时，网络请求的平均响应时间更短，但是错误请

求数量会更多，其他性能数据没有明显差距。错

误数量更多的原因是短时间的大流量访问会导致

部分执行体下线，由于没有开启拟态防御，下线

执行体不会主动上线，因此增加了错误请求数。 

开启拟态防御后，执行体会动态下线自愈，

在执行体下线时无法提供正常服务，如果负载均

衡器此时分配流量到该执行体，则负载均衡器需

要等待一段时间，发现执行体无法正常响应后，

再把流量转发到下一个执行体。因此开启拟态防

御后，对于某些流量增加了等待响应的时间，从

而增加了平均响应时间，如图 9 所示，开启拟态的

响应时间有 3 段峰值，因为实验环境中部署了 3 个

执行体，每个峰值分别对应每个执行体下线清洗。 

从上面的实验结果可知，未开启拟态防御的环境

下木马可以连接，开启拟态防御的环境下木马无法连

接，这种现象的原因是开启拟态防御后，执行体会动

态下线自愈，打断攻击链，从而使其无法实现有效攻

击，因此拟态防御对后门的防御具有有效性。 

6  结束语 

拟态防御的方法提供了不同于以往的攻击途

径，与传统的防御技术相比，新型的拟态防御环

境下，攻击者在攻击链的任何阶段都很难攻击成

功，它具有很强的动态性，不规律地改变系统的

组成成分，从而使攻击者之前获得的信息失效，

 
图 8  开启拟态防御后的木马连接状态 

表 2  是否开启拟态的网站性能数据 

实验环境 样本数量 平均值 最小值 异常 吞吐量 接收 发送 

未开启拟态防御 6 000 353 8 33.18% 10.0 个/s 19.01 KB/s 2.15 KB/s 

开启拟态防御 6 000 2 124 7 22.43% 10.0 个/s 20.79 KB/s 2.25 KB/s 

 
图 9  是否开启拟态响应时间对比 
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攻击行为不能够维持。本文首先对当前国内外的

安全防御现状进行分析，然后通过具体的实验对

拟态防御技术和传统防御技术进行多维对比，分

析其实验结果，证明了拟态防御的效果。 
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